POLITICA DE TRATAMIENTO DE LA INFORMACION Y PROTECCION DE DATOS
PERSONALES

1. RESUMEN EJECUTIVO:

TELECOM SMS SAS, en cumplimiento de lo previsto por la Ley 1581 de 2012, sobre la
proteccion de datos personales, informa a todos sus clientes, proveedores, empleados y demas
personas que se encuentran como titulares en nuestras bases datos, que TELECOM SMS SAS,
respeta la confidencialidad y seguridad de la informacidn, por tal motivo se preocupa por preservar
los datos que usted nos ha proporcionado de manera directa o mediante el uso de medios electrénicos,
entre otros mecanismos.

TELECOM SMS SAS, en su calidad de poseedor de la informacién garantiza que ésta sera
utilizada unicamente en estricto ejercicio del desarrollo de su objeto social y con su autorizacion para
las siguientes finalidades: mantener comunicacion, envio de correspondencia, mensajes,
comunicados, certificaciones o similares, proveer o ser provistos de servicios y/o productos,
evaluacion de calidad del servicio y cumplimiento de obligaciones contractuales con nuestros
clientes. El objetivo es poner a disposicién de los titulares de los datos y de otros interesados, un
documento con las politicas de tratamiento de la informacién y los datos personales recolectados
como parte de las actividades comerciales desarrolladas por TELECOM SMS SAS, en el presente
documento se resumen los derechos consagrados en la ley y en la constitucion, las finalidades del
tratamiento y los canales de comunicacion disponibles para atender consultas y reclamos.

2. RESPONSABLE DEL TRATAMIENTO:

TELECOM SMS SAS, sociedad legalmente constituida, identificada con NIT 901.612.212-1
domiciliada en Cra 13 No. 83 — 19 de Bogota DC, Colombia, con teléfono 3155416974, dando
cumplimiento a lo dispuesto en la Ley 1581 de 2012 y al Decreto 1377 de 2013 es responsable del
tratamiento de datos personales de los titulares respecto de los cuales obtenga autorizacion, sobre los
cuales decidira de forma directa y auténoma.

Dando cumplimiento al Art. 2.2.2.2.25.4.4 del decreto 1074 del 2015 el area encargada de las
funciones de proteccién de datos personales y quien dara tramite a la solicitud de los titulares es:

e Servicio al cliente.



3. GENERALIDADES:

3.1 Marco legal:

Constitucion Politica de Colombia (Articulo 15).

Resolucién 3066 de 2011

Ley 1341 de 2009

Ley 1581 de 2012.

Ley 1266 de 2008.

Decreto 1377 de 2013.

Decreto 1727 de 2009.

Sentencia de la Corte Constitucional C — 1011 de 2008.
Sentencia de la Corte Constitucional C — 748 de 2011.

3.2 Origen de la informacion:

Los datos personales que son objeto de tratamiento por parte de TELECOM SMS SAS, pueden
provenir del portal, negociaciones comerciales, contratos y/o formularios autorizados por el cliente,
empleado o proveedor, para fines comerciales.

3.3 Terminologia bésica:

Para los efectos de la presente politica y en concordancia con la normatividad vigente en materia
de proteccion de datos personales, se tendré en cuenta la siguiente terminologia:

¢

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Titular del dato: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.



¢+ Usuario: Sujeto involucrado en el tratamiento del dato.

Dato publico: Dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico.

+ Dato privado: Es el que por su naturaleza intima o reservada solo es relevante para el titular.

Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

¢+ Transmisién: Comunicacién de datos personales dentro o fuera de Colombia para el
tratamiento por el encargado por cuenta del responsable.

Transferencia: Comunicacién de datos personales a otro receptor que a su vez actlia como
responsable ubicado por fuera de Colombia.

+ Aviso de privacidad: Comunicacion verbal o escrita generada para informar al titular o
responsable del tratamiento de sus datos personales; las politicas que tiene TELECOM SMS
SAS, al respecto, incluyendo la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

4. DERECHOS DE LOS TITULARES:

TELECOM SMS SAS, reconoce y garantiza, los siguientes derechos de los titulares de datos
personales, en concordancia con todo lo dispuesto en la presente politica:

Acceder, conocer, actualizar, rectificar o suprimir sus datos personales frente a TELECOM SMS
SAS, como responsable o encargado del tratamiento.

Solicitar prueba de la autorizacién otorgada para el tratamiento de sus datos, salvo en los casos
exceptuados por la ley:

« Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

» Datos relacionados con el registro civil de las personas.
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+ Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

» Datos de naturaleza publica.

« Mecanismos alternos (articulo 10 del Decreto 1377 de 2013) incorporando (Capitulo 25 del
Decreto 1074 de 2015).

» Por mandato legal o judicial.

Ser informado por el responsable del Tratamiento, previa solicitud, respecto del uso que se le ha dado
a sus datos personales.

Revocar la autorizacién y/o solicitar la supresion de los datos cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

Conocer a la dependencia o persona facultada por TELECOM SMS SAS, frente a quien podra
presentar quejas, consultas, reclamos y cualquier otra solicitud sobre sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la Ley.
5. DERECHOS DE LOS NINOS Y ADOLESCENTES:

En el tratamiento de datos personales se asegurara el respeto a los derechos prevalentes de los
menores. El tratamiento de datos personales de menores, salvo aquellos datos que sean de naturaleza
publica, debera cumplir con los siguientes parametros:

« Responder y respetar el interés superior de los menores.

» Asegurar el respeto de los derechos fundamentales de los menores.

» Para el tratamiento de datos personales de un nifio, nifia o adolescente, la autorizacion previa
para dicho tratamiento debe ser otorgada por el representante legal del menor.

6. DEBERES COMO RESPONSABLE O ENCARGADO:

En el tratamiento y proteccion de datos personales, TELECOM SMS SAS, tendra los siguientes
deberes, sin perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular esta
materia:

» Garantizar al titular todos los derechos mencionados anteriormente y otros consagrados en la
ley.

« Solicitar y conservar, en las condiciones previstas en la ley, copia de la autorizacion otorgada
por el titular.

« Informar al titular la finalidad de la recoleccion de datos



« Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

» Dar cumplimiento a los principios rectores del tratamiento de datos personales.

« Usar los datos personales del titular solo para aquellas finalidades para las que se encuentre
facultada debidamente y respetando en todo caso la normatividad vigente sobre proteccion
de datos personales.

»  Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.

» Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes, en
aquellos casos en que se encuentre autorizado el tratamiento de sus datos.

7. TRATAMIENTO:

A través de esta politica, TELECOM SMS SAS, en cumplimiento de su deber legal y
reglamentario, pretende hacer efectiva la garantia constitucional de proteccion a la intimidad de todos
los ciudadanos, estableciendo instrumentos y controles expeditos de cara a dar un tratamiento
adecuado a la informacién que administra.

La presente politica establece los términos, condiciones y finalidades bajo las cuales TELECOM
SMS SAS, como responsable de los datos personales obtenidos a través de sus distintos canales de
atencion, trata la informacion de todas las personas que en algin momento por razones de la actividad
gue desarrolla la entidad hayan suministrado datos personales.

El titular del dato registra o entrega su informacion de manera libre y voluntaria, y reconoce que
ha leido y acepta expresamente los presentes términos y condiciones. TELECOM SMS SAS, se
encarga directamente del tratamiento de los datos personales; sin embargo, se reserva el derecho a
delegar en un tercero tal tratamiento.

Las bases de datos que TELECOM SMS SAS obtiene, no se venden, ni se alquilan a terceros y
son mantenidas con la mayor privacidad posible, acceso restringido con usuario, clave y
administrador.

8. FINALIDADES:

Los datos personales conservados dentro de las bases de datos de TELECOM SMS SAS, podran ser
utilizados para:

* El desarrollo de diversos procedimientos relacionados directamente con su objeto social.
 Mantener a los titulares informados respecto a las condiciones de prestacion de servicios.
* Informar sobre actualizaciones en nuestros productos o servicios.

* Ofrecer Informacion relevante adicional sobre nuestros productos o servicios.



* Para mantener comunicacion con sus titulares, con miras a la prestacion de un mejor servicio.
* En virtud del desarrollo de la relacion contractual que vincula a la compaiiia con el cliente.

* Para el cobro de cartera.

* Desarrollar el proceso de seleccion, evaluacion, y vinculacion laboral.

* Con el fin de adoptar medidas para prevenir el desarrollo de actividades ilicitas y para otros fines
tributarios de acuerdo con lo dispuesto por la ley.

+ Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas, o
subordinadas de TELECOM SMS SAS ubicadas en Colombia o cualquier otro pais en el evento que
dichas compafiias requieran la informacion para los fines aqui indicados.

* Soportar procesos de auditoria interna o externa.

* Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio anadlogo y/o digital de comunicacion creado o por crearse,
informacién comercial, publicitaria o promocional sobre los productos y/o servicios, eventos y/o
promociones de tipo comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar
y de manera general, llevar a cabo campafias, promociones o concursos de caracter comercial o
publicitario, adelantados por TELECOM SMS SAS y/o por terceras personas.

Es deber del cliente garantizar la veracidad de los datos facilitados por él y de aquellos por los que
es responsable. TELECOM SMS SAS, se reserva el derecho de tomar las medidas necesarias en caso
de falsedad o inexactitud de dichos datos.

TELECOM SMS SAS, ha adoptado las medidas de seguridad a su alcance, a nivel técnico y
administrativo con miras a proteger los datos bajo su responsabilidad, sin embargo, el cliente debe
entender que dichas medidas no son inexpugnables y estan en un proceso de revision y mejora
permanente.

9. VIGENCIA DEL TRATAMIENTO:

La presente Politica rige a partir del treinta (30) de octubre de 2017 y el periodo de las bases de
datos tendra una vigencia igual al periodo en que se mantenga la finalidad o finalidades, o el periodo
de vigencia que sefiale una ca usa legal, contractual o jurisprudencial de manera especifica.

10. AUTORIZACION:

Exceptuando los casos definidos en la Ley 1581 de 2012 y en el Decreto 1377 de 2013, asi como
en las demas normas que la reglamenten, adicionen, ejecuten, complementen, modifiquen, supriman



o deroguen, en los casos en que se requiera contar con la autorizacion previa del titular, TELECOM
SMS SAS, la solicitarad al momento de la recoleccion de la informacion.

La autorizacion deberd ser expresa, bien sea de manera oral, escrita o mediante conducta
inequivoca, e informada, en el sentido de incluir las finalidades especificas del tratamiento para las
cuales se solicita el consentimiento, y obtenida por cualquier medio que pueda ser objeto de consulta
posterior.

11. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES:

Principio de legalidad: El tratamiento de datos en TELECOM SMS SAS, debe obedecer a fines
legitimos y debe sujetarse a lo establecido en la Ley.

Principio de finalidad: El tratamiento debe obedecer a las finalidades dispuestas en las politicas de
tratamiento de la informacién y GUnicamente para la realizacion de las actividades encargadas por el
responsable o titular de la informacion.

Principio de libertad: El tratamiento solo se ejercerd con consentimiento, previo, expreso e
informado del titular. Los datos no podran ser divulgados sin el consentimiento previo o autorizacion
judicial.

Principio de veracidad o calidad: La informacién tratada deberd ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

Principio de transparencia: TELECOM SMS SAS, garantiza a todos los titulares de datos el
derecho a acceder y conocer la informacion de ellos que esta siendo objeto de tratamiento.

Principio de acceso y circulacion restringida: El acceso a la informacion seré restringido de
acuerdo con la naturaleza del dato, las autorizaciones del titular y los procedimientos definidos en el
presente manual.

Principio de seguridad: La informacion tratada por TELECOM SMS SAS, sera protegida con las
medidas técnicas, humanas y administrativas necesarias para evitar su adulteracién, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad: TELECOM SMS SAS, garantiza la reserva de la informacion
durante y después de finalizado el tratamiento de los datos. Los datos solo podrén ser comunicados a
terceros cuando la ley lo permita o previa autorizacién del titular.

12. PROCEDIMIENTOS PARA QUE LOS TITULARES EJERZAN SUS DERECHOS:

En cumplimiento de la ley de proteccién de datos personales y de acuerdo con el objeto de esta
politica de tratamiento de datos, los derechos del titular son: conocimiento, acceso, rectificacion,



actualizacion, oposicién y/o cancelacion de sus datos personales; y lo podréa hacer de manera parcial
o total enviando notificacion escrita o verbal a los canales de atencion designados para tal fin.

13. ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES

Para atender efectivamente las solicitudes de los titulares entorno al tratamiento de sus datos, se
establecen los siguientes canales de comunicacién que estan a disposicién de los clientes y titulares
de los datos para cualquier duda, queja o solicitud asociada a sus derechos segun lo contemplado por
la ley 1581 de 2012.

Correo electrénico: telecom@telecomsas.com

Teléfono: +57 315 5416974
Punto de atencion personal: Km 2.5 via Chia Cajica

Estos canales podran ser utilizados por Titulares de Datos Personales, o terceros autorizados por
ley para actuar en su nombre, con el objeto de ejercer los siguientes derechos:

 Consultas: EIl Titular podra consultar de forma gratuita sus Datos Personales. Para tal fin, podra
elevar una solicitud indicando la informacion que desea conocer, a través de cualquiera de los
mecanismos arriba sefialados. La peticion sera atendida por la Empresa en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la peticion dentro de dicho término, este hecho se informara al solicitante, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningln caso
podréa superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

« Reclamos: De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012, cuando el

Titular o sus causahabientes consideren que la informacion tratada por la Empresa deba ser objeto de
correccion, actualizacion o supresion, o cuando deba ser revocada por advertirse el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar una solicitud
ante la Empresa, la cual sera tramitada bajo las siguientes reglas:

a. El Titular o sus causahabientes deberan acreditar su identidad, la de su representante, la
representacion o estipulacion a favor de otro o para otro. Cuando la solicitud sea formulada
por persona distinta del Titular y no se acredite que la misma actla en representacion de
aquél, se tendra por no presentada.

b. La solicitud de rectificacién, actualizacion, supresion o revocatoria debe ser presentada a
través de los medios habilitados por la Empresa indicados en el presente documento y
contener, como minimo, la siguiente informacion:

* El nombre y domicilio del Titular o cualquier otro medio para recibir la respuesta.
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* Los documentos que acrediten la identidad del solicitante y en caso dado, la de su representante con
la respectiva autorizacion.

* La descripcion clara y precisa de los Datos Personales respecto de los cuales el Titular busca ejercer
alguno de los derechos y la solicitud concreta.

El término méaximo para atender esta solicitud sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla dentro de dicho término,
se informara al interesado sobre los motivos de la demora y la fecha en que se atendera su reclamo,
la cual en ningln caso podréa superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcidn del mismo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo. Una vez recibido el reclamo completo, se incluira en la Base de Datos una leyenda que
diga “reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

 Rectificacién y actualizaciéon: Cuando los reclamos tengan por objeto la rectificacion o
actualizacion, el Titular debera indicar las correcciones a realizar y adoptar la documentacion que
avale su peticion.

« Supresioén: La supresion de Datos Personales se realiza mediante la eliminacion total o parcial de
la informacion personal segun lo solicitado por el Titular, no obstante, lo cual la Empresa podran
negarse a la misma cuando el Titular tenga un deber legal o contractual de permanecer en la Base de
Datos.

14. MODIFICACIONES.

TELECOM SMS SAS, se reserva el derecho de modificar o actualizar la presente politica en
cualquier momento y sin previo aviso. Los Datos Personales que sean almacenados, utilizados o
transmitidos permaneceran en nuestra Base de Datos, con base en el criterio de temporalidad y
necesidad, durante el tiempo que sea necesario para las finalidades mencionadas en esta Politica, para
las cuales fueron recolectados.



